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L'autenticazione a piu fattori (MFA) € un metodo di autenticazione che richiede all’'utente
di fornire almeno due fattori di verifica per poter accedere a una risorsa. E sempre piu
utilizzata, anche in altri campi come quelli bancari e finanziari, perché garantisce che
eventuali malintenzionati in possesso di utenza e password carpite agli utenti attraverso
modi illeciti, non riescano ad accedere ai dati del titolare, in mancanza del secondo fattore
di autenticazione. Al fine di garantire la sicurezza di tutti gli utilizzatori, questa modalita di
autenticazione € implementata nel sistema dominio @unistrapg.it e
@studenti.unistrapg.it. La procedura di autenticazione sfrutta, come in altri casi,
un’applicazione installabile sul dispositivo personale dell’'utente e richiede solo qualche
secondo in piu per effettuare 'accesso ai servizi Microsoft 365.

Successivamente all’abilitazione del MFA, i sistemi richiederanno informazioni aggiuntive
dell’account per poter procedere.

Accedere a Microsoft 365 con l'account dell'istituto di istruzione e la relativa password
come di consueto. Dopo aver scelto Accedi, verranno chieste altre informazioni.

1. Cliccare su Continua.

B Microsoft B Microsoft

Bunistrapg.it @studenti.unistrapg.it
Continuare per accedere? Continuare per accedere?
Cuando si accede, usiamo I'account dell'utente per Quando si accede, usiamo I'account dell'utente per
accedere ad altre app e servizi Microsoft. accedere ad altre app e servizi Microsoft.
Per altre informazioni, vedere aka.ms/sso-info Per altre informazioni, vedere aka.ms/sso-info

Mon accedere Continua Non accedere

Schermata per Personale TA, Docenti e CEL Schermata per Studenti
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2. Cliccare su Avanti.

BE Microsoft & Microsoft
@unistrapg.it @studenti.unistrapg.it
Sono necessarie altre Sono necessarie altre
informazioni informazioni
L'organizzazione necessita di altre informazioni per L'organizzazione necessita di altre informazioni per
mantenere protetto l'account mantenere protetto I'account
Usa un account diverso Usa un account diverso
Altre informazioni Altre informazioni

Schermata per Personale TA, Docenti e CEL Schermata per Studenti

3. L'organizzazione richiede la configurazione di uno tra due metodi a scelta:
a) App Microsoft Authenticator (opzione consigliata*)
b) Telefono (per Uinvio di un SMS).

*Si consiglia vivamente di scegliere la modalita che utilizza 'applicazione Microsoft
Authenticator in quanto piu veloce e longeva fra le modalita previste.

Proteggi l'account

'organizzazicne richlede la configurazione del metodi seguentl per la dimostrazione dell‘identita
dell'utente.

Microsoft Authenticator

0 Ottenere prima di tutto I'app
Nel telefonao installare 'app Microsoft Authenticator. Scanica ora

Dope l'installazione dell'app Micresoft Authenticator nel dispasitivo, scegliere
“Ayvanti®

Vioglio usare un'app di autenticazione diversa

Si vuole configurare un metodo diverso
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Metodo con APP Microsoft Authenticator

Nel caso in cui si volesse procedere alla configurazione dell’app Microsoft
Authenticator, cliccare su Avanti.

Proteggi l'account

L'organizzazione richiede la configurazione dei metodi sequenti per la dimostrazione dell'identita
dell'utente.

Microsoft Authenticator

e Ottenere prima di tutto l'app
Nel telefono installare I'app Microsoft Authenticator. Scanca ora

Dopo l'installazione dell'app Microsoft Authenticator nel dispositivo, scegliere
“Avanti”

Voglio usare un'app di autenticazione diversa

Si vuole configurare un metodo diverso

1. Procedere all’installazione dell’app Microsoft Authenticator, sul dispositivo personale
desiderato (cellulare, tablet). Consentire le notifiche dallapp e aggiungere un
“Account aziendale o dell’istituto di istruzione”. Cliccare su Avanti.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita
dell'utente.

Microsoft Authenticator

Configura |'account

Se richiesto, consentire le notifiche. Aggiungere quindi un account e
selezionare "Account aziendale o dell'istituto di istruzione®.

i Indietro
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2. Dall’app Microsoft Authenticator sul dispositivo mobile, eseguire la scansione del
codice a matrice riportato a video cosi da connettere 'account @unistrapg.it o
@studenti.unistrapg.it

Al termine cliccare su Avanti.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi sequenti per la dimostrazione dell'identita
dell'utente.

Microsoft Authenticator

Usare I'app Microsoft Authenticator per eseguire la scansione del codice a matrice. L'app
Microsoft Authenticator verra connessa all'account.

Dopo la scansione del codice a matrice, scegliere "Avanti”.
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Non & possibile digitalizzare I'immagine?

Indietro

3. Sarainviata una notifica sul dispositivo mobile, inserire il codice e approvare larichiesta.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita
dell'utente.

Microsoft Authenticator

v/

Indietro

Servizio Sistemi Informativi Versione 1.1 del 17/02/2025 Pag.5di 9



4. Attendere la verifica della nuova configurazione. Al termine cliccare su Fine.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell‘identita
dell'utente.

Operazione riuscita

Metodo di accesso predefinito:

PR T

@ Microsoft Authenticator

IMPORTANTE

L'applicazione di autenticazione utilizzata per gestire 'accesso con UMFA NON deve essere
disinstallata dal dispositivo al termine della configurazione. La rimozione dell’applicazione,
senza la preventiva aggiunta del metodo di autenticazione alternativo (SMS), blocca l’'accesso
ai servizi Microsoft 365. In caso di sostituzione del dispositivo portatile personale (smartphone
o tablet) sara necessario installare UApp di autenticazione sul nuovo dispositivo e procedere
alla sua configurazione, successivamente si potra procedere alla disinstallazione dal vecchio.
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Metodo con il Telefono (ricezione SMS)

Nel caso in cui si volesse adottare il telefono tramite codice come metodo di accesso
predefinito, cliccare “Si vuole configurare un metodo diverso”.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dellidentita
dell'utente.

Microsoft Authenticator

6 Ottenere prima di tutto I'app
Nel telefono installare I'app Microsoft Authenticator. Scarica ora
Dopo linstallazione dell'app Microsoft Authenticator nel dispositivo, scegliere

“Avanti®.

Voglio usare ur'app di autenticazione diversa

Si vuole configurare un metodo diverso

1. Selezionare Telefono nel menu mostrato e confermare.

Scegliere un metodo diverso X

Specificare il metodo da usare.

Scegliere un metodo

App Authenticator

Telefono
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2. Specificare il paese per la definizione del prefisso internazionale e inserire il numero di
telefono sul quale si vuole ricevere il codice e cliccare su Avanti.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita
dell'utente.

Telefono

Puoi dimostrare chi sei ricevendo un codice sul telefono.

Specificare il numero di telefono da usare.

Italy (+39) H Immettere il numero di telefono

@ Ricevere un codice

E possibile che vengano applicate le tariffe per messaggi e dati. Scegliendo Avanti si accettano
le Condizioni del servizio e I'Informativa sulla privacy e sui cookie.

Si vuole configurare un metodo diverso

3. Attendere Uarrivo del SMS e inserire successivamente il codice nell’apposito spazio.
Cliccare su Avanti.

Proteggi I'account

Lorganizzazione richiede la conhigurazione dei metodi seguenti per la dimostrazione dell'identita

dell’'utente,

1
Telefono !
Uni codice di & cifre & stato appena inviato a +39 34 ), Immettere il codice pal avant

Immettere || codice
rvia i Lo 1l codeoe
Indietre
i | § o
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4. A verifica ultimata cliccare su Avanti. Il dispositivo personale sara registrato come
affidabile.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi sequenti per la dimostrazione dell'identita
dell'utente.

Telefono

@ Verifica completata. I telefono ¢ stato registratol

5. Altermine sara presentata la seguente schermata, cliccare su Fine.

Proteggi l'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita
dell'utente.

Operazione riuscita

Le informazioni di sicurezza sono state configurate. Scegliere “Fine” per continuare la
procedura di accesso.

Metodo di accesso predefinito:

Telefono
+39 34
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